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En hackers historie

Tar robotene over?

Av Daniel Christensen (Pentester/Etisk hacker I Telenor)

telenor
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Hvem er jeg?



Hvem er jeg? SR

18:54:03 Oslo og Viken v R Doz

Daniel (20) hacket Telenor - sa kom tilbudet on
fast jobb

Fra quiterommer angrep han netisidene. Liken eter filks 20-aringen tilbud am
fast jobb fra selskapet — uten utdanning.

- 21 ar, programmerer og etisk hacker
. IKT Servicefag pa VGS

- Hacka meg til fast jobb i Telenor @

364 Following  144,5K Followers  S589,4K Likes

- Norges stgrste IT Tiktokker




Hva gjgr jeg?

domains.domains

Documents Aggregations

Pentesting

OFITER  {"domain”: .no"}

[ ADDDATA ~ | 2~ wview  :

Scanner Norge

450k .no domener
1,500,000 subdomener
Hacker sa og si alt

Kjemper for et sikrere Norge!

Schema

Explain Plan

Indexes Validation

» OPTIONS FIND | RESET D s

Displaying documents 1 - 1 of 1 C' REFRESH

domains.Total Subdomains

Documents Aggregations Sche

OFILTER [ field: ‘value’ }

id: null

total sum: 1050848




5 Internal & O



Hva er hacking

Og hva er omfanget?



Mr. Robot

Bryte seg inn
Fa et system til a gjgre noe uventet
Ogsa fysisk og psykisk (Sosial manipulering)

Finne veier rundt beskyttende mekanismer

- e LI LN T .. i :1_" |:
m pimtine. bk ———————

LEAVE HME HERE
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Fysisk sikkerhet er like viktig
som digital sikkerhet!

Kvittering for ditt kjep

Sesong 2019 x 1

399 kr
Ménedspass x -4 99 kr
Totalt 3 kr
Tranecalsinneniimmar Q2444281
=
S e W S )
S
@ Henting @ Meny
= ORDREBEKREFTELSE 2= = DIN KUPONG =
OO SKAP DIN EGEN -
@@@ stor 40,5 cm Amerikansk (=) “ ( -_ Y 0 Kupongkode
Total k2560

Total med rabatt kr0.00




10




s\Evi@o(on|Gren|6 °@k|@°0¢|® |
.0.80.91/adminfindex html

O@1/Gh/@c

Internal

BrightSign®

Info

Time:

Name:
Description:

| Model:

Unique 1D:

| Ethernet IP:

I Ethemet MAC:

| Ethemet IPv6:

| Boot Version:
Boot Extra Varsion:
| Firmware Version:
| Video Mode:

| Uptime:

| Extensions:
ol passworg

2023-03-08 14:29: 11’% EST (set)
Heis C

HD224

44D8D3005155
10.0.80.216
90:ac:3f:13:fa:83
fe80::92ac: 3 fo 13- fal83/64
80686

B.066

4096x2160x60p (4096x2160x60p) |
985 days 12 hours 42 minutes |
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Sikkerhet i var nye digitale verden



Det digitale trusselbildet

- DDOS hendelsen

- Telco, Helse, Stat og mye mer
Digital krigfgring

« Frykt, propaganda og makt

- Ca 300,000+ estimerte eksponerte
maskiner pa internett

IoT (Tunellvifter, Trafikklys)
- Overvakning

«Alt er pg nett» Q Hosts v L location.coun

AHHUKEH XHOUTDENBAT

Hosts
Results: 306,117 |Time: 7.30s
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@kning i mengden sarbarheter

CVSS Severity Distribution Over Time
ation is a simple graph which shows the distribution of vulnerabilities by severity over time. The choice of LOW, MEDIUM ar

HIGH is based upon the CVSS V2 Base score. For more information on how this data was constructed please see the NVD CVSS page .
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Kunstig intelligens

- Brukes allerede

- Robot mot robot

- Ingen menneskelige behov
« Oppskalering

 OpenAl GPT3

& > C @& github.com/navikt

o ,&pen kildekode kan skape problemer? e

epositories| 1.8k fH Projects 1 () Packages [ People 14




Hva er utfordringene?

+ Oversikt

- Digitalisering

« Fysisk sikring

« Lagring av personlig data

« Kryptering i en kvante-
maskin verden
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Hva kan vi gjgre na?



daniel-bot APP 12:15 PMm
New potential telenor domain spotted domain:

A h t IP: 192.163.206.26
p e n e ASN: UNIFIEDLAYER-AS-1
Image:
Port: 22 Service: ssh
Port: 25 Service: smtp
Port: 26 Service: rsftp
™ Port: 53 Service: domain
Bru ke Og dele data Og Port: 80 Service: http
H Port: 110 Service: pop3
a n g re pSI n fo Port: 111 Service

: rpcbind

Port: 143 Service: imap

. Port: 443 Service: https

¢ La g e n ye I g S n I n g e r Port: 465 Service: smtps
Port: 587 Service: submission

Port: 993 Service: imaps

. . o
¢ VI bl I r m e re a pe n O m Port: 995 Service: pop3s SIKKERHET

Port: 3306 Service: mysql Amedia utsatt for alvorlig dataangrep

Si k ke rh et O g h e n d e | Se r (292 kB) Natt til tirsdag ble flere av Amedias sentrale datasystemer satt ut av drift. Ingen

papiraviser blir publisert onsdag,

- Bruke kunstig intelligens

- Skape nye arbeidsplasser

<& (& # nav.no/.we

Contact: soc@nav.no

Preferred-Languages: no, en

Canonical: https://www.nav.no/.well-known/security.txt
Disclosure: Full




Framtidsrettet endring i Telenor

RED TEAM § PURPLE TEAM BLUE TEAM
- 2 ar siden
+ Interne team ) 5 ; *
- Angripe oss selv OFFENSIVT ANGREPSTEAM DATAINNSAMLING OG DEFENSIVT
IMPLEMENTERINGSTEAM BESKYTTELSESTEAM
° D|rekte Sama rbe|d med Oppgaver inkluderer: Oppgaver inkluderer: Oppgaver inkluderer:

Etisk hacking Dataanalyse Infrastruktursikkerhet

konsulenter

Simulere angriper Samarbeidssikkerhet Skadekontroll

+ Vi jobber i red team

Pentesting

° Appsec —_ purple team ‘ Black Box Testing

Sosial manipulering

« TCERT + TSOC = blue team Web scanning

Rgd mot BI3 Hendelseshandtering
Ferdighetstesting Trusseljakt
Systemforbedringer Digital etterforskning

Sikkerhetsbevissthet

\
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Sikkerhetstips



Sikkerhetsutfordring

Rekk opp en hand hvis du...

I:I Hvis du bruker tofaktor (2FA) pa eposten
din

C’}_'\ Bruker samme passord flere steder

a Lagrer passord i nettleseren din/i en uldst
fil/notat

Om du rakk opp handa pa en av disse har
du blitt «hacket»

23

Sensitivity: Open




Sikkerhetstips
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Sjekk om din e-postadresse er pa avveie

B ru k 2 FA (TO fa kto r a ute ntl se r| N g ) d er d u ka N Skrivinn e-postadressen i feltet under (vi lagrer ikke adressen)
& jens@online.ng X Sok
Ikke Ia I"e aSSO rd | nettlese I"en d | n Pa SSWO I"d ma na er Uff da! Vi har funnet 23 sikkerhetsbrudd pa denne e-postadressen. Dette betyr at
gre p g

uvedkommende kan utnytte din personlige informasjon. Men pust rolig, vi hjelper deg.
Dette ma du gjere na:

o Endre passord pa alle kontoene/tjenestene som e-postadressen er knyttet til.

I kke g_]e N b ru k pa SSO rd o Vianbefaler at du bytter passord pa dine tjenester med jevne mellomrom, og at du ikke

bruker samme passord flere steder. Les hvordan du kan lage sterke passord her,

Sjekk eposten din pa haveibeenpwned.com og ';“have | been pwned?

telenor.no/tryggepost

Check if your email or phone is in a data breach

Sjekk maskinen din med antivirus hver uke

jens@online.no

Ta backups! Oh no — pwned!

Pwned in 16 data breaches and found 2 pastes (subscribe to search sensitive breaches)

Sensitivity: Open


https://haveibeenpwned.com/
https://www.telenor.no/tryggepost

<
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20.no/discord

telenor
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